o
) ( INSTITUTO DO EMPREGO E FORMACAO PROFISSIONAL, IP

Caderno de Encargos

CONCURSO PUBLICO N.° 2022210/225

AQUISICAO DE EQUIPAMENTOS PARA REFORCO DA REDE SEM FIOS “GUEST” wifi-IEFP, EM PRODUGAO NA
REDE INTERNA DO INSTITUTO DO EMPREGO E FORMAGAO PROFISSIONAL I.P. (IEFP, I.P)
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CADERNO DE ENCARGOS

PARTE |
CLAUSULAS JURIDICAS

Cldusula1.®
Objeto
0 presente caderno de encargos tem por objeto a aquisicdo de equipamentos para reforgo da rede sem fios
“GUEST” wifi-IEFP, em produgao na rede interna, para garantir a cobertura wifi nos edificios de 58 Unidades
Organicas do Instituto do Emprego e Formag&o Profissional, IP (IEFP, IP], sendo adotado o procedimento de
concurso publico sem publicagdo no JOUE, ao abrigo da alineab) don.® 1 do artigo 20.° do Cédigo dos Contratos
Pablicos, aprovado pelo Decreto-Lei n.° 18/2008, de 29 de janeiro, alterado e republicado pelo Decreto-Lei
n°111-B/2017, de 31 agosto, e na redagdo da Lein°30/2021, de 21 maio, doravante designado por CCP.

Cldusula2.?
Local e prazo de entrega dos equipamentos
Aentrega e instalagdo da totalidade dos equipamentos objeto do presente caderno de encargos deve ocorrer
nos locais/ instalagdes do IEFP, I.P., indicadas na Tabela I, no prazo maximo de 6 (seis) semanas a contar da
data da assinatura do contrato, em dias Uteis, entre as 9 e as 18 horas, salvo diferente determinagdo da
entidade adjudicante comunicada com a antecedéncia razoavel, garantindo o carregamento central de todos
os dispositivos a distribuir pelos locais envolvidos.

Cldusula 3.2

Prego base
0 prego base do presente procedimento é de 110.024,00 € (cento e dez mil e vinte e quatro euros), a que
acresce o valor do [VA a taxa legal em vigor.

Cldusula 4.2
Condigdes de pagamento

1. 0 pagamento da totalidade dos equipamentos, sera efetuado apds finalizagdo dos respetivos testes de
aceitagao referidos nas cldusulas 29.% e 30.2 do presente caderno de encargos.

2. Afatura deverd ser enviada para a Dire¢do de Servigos de Gestao Administrativa e Financeira, sita nos
Servigos Centrais do IEFP, |.P., na Rua de Xabregas n.° 52, 1949-003 Lisboa — Portugal.

3. 0 pagamento de quaisquer faturas estd dependente do cumprimento, por parte do adjudicatario, do
previsto no presente caderno de encargos, e da demonstragao da regularizagao da sua situagao tributaria
e contributiva.

4. Aentidade adjudicante efetuara o pagamento de faturas ao adjudicatario, no prazo de 30 (trinta) dias
ap6s arececaodafaturae adevida aceitagao, por parte da Diregao de Servigos de Sistemas de Informagao
e do Departamento Financeiro e de Controlo de Gestao do IEFP, I.P.

5. Naeventualidade do ndo cumprimento do prazo referido no nimero anterior, aplicar-se-d a Lein.° 3/2010
de 27 de abril, que estabelece a obrigatoriedade do pagamento de juros de mora, calculados a taxa legal
em vigor.

6. Emcasode discordancia por parte da entidade adjudicante, quanto aos valores indicados na fatura, deve
este comunicar ao adjudicatario, por escrito, os respetivos fundamentos, ficando este obrigado a prestar
os esclarecimentos necessarios ou proceder a emissao de nova fatura corrigida.

7. Nascondigcdes de pagamento a apresentar pelo concorrente ndo podem ser propostos adiantamentos por
conta dos bens/servigos a fornecer.

8. Deacordo com a Diretiva 2014/55/EU e DL n.°123/2018, de 28 de dezembro, a entidade adjudicante fica
obrigada a receber faturas eletrénicas no modelo a que se refere o n.° 3 do art.° 299.°-B do DL n.°111-
B/2017 de 31 de agosto, estando o IEFP, IP, vinculado a plataforma de faturagdo eletrénica da ESPAP —
FE-ESPAP.
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Cldusula 5.2
Adiantamento e revis3o de pregos
No ambito do contrato a celebrar ndo haverd lugar a adiantamentos, nem a revisdo de pregos.

Cldusula6.®
Obrigagoes principais do adjudicatério
1. Sem prejuizo de outras obrigagdes previstas na legislagao aplicavel, no presente caderno encargos ou
nas cldusulas contratuais, e em conformidade com os principios da ética profissional, isengao,
independéncia, zelo e competéncia, decorrem para o adjudicatdrio as seguintes obrigagdes:

a) Obrigagado de entrega e instalagdo da totalidade dos equipamentos, nos termos das disposi¢des do
presente caderno de encargos, e de acordo com a proposta adjudicada;

b) Obrigagdo de garantia técnica dos equipamentos durante 3 anos;

c) Obrigacao de continuidade de fabrico;

d) Obrigagdo de disponibilizar, simultaneamente com a entrega dos equipamentos objeto do contrato,
todos os documentos e manuais em lingua portuguesa, que sejam necessarios para a boa e integral
utilizagdo ou funcionamento daqueles;

e) Obrigagdo de afixagdo em todos os equipamentos entregues de um autocolante com o Layout
definido pela entidade adjudicante onde constara um logdtipo e um nimero de inventario;

f) Obrigagao de enviar a entidade adjudicante uma listagem em xIs onde conste informag&o com a
correspondéncia entre o nimero de inventario e o nimero de série do equipamento, bem como o
respetivo local de entrega;

g) Obrigagdo de prestar e cumprir as condigdes fixadas de fornecimento, nomeadamente assumir a
responsabilidade por eventuais danos causados pelos equipamentos colocados nas instalagdes da
entidade adjudicante, bem como quaisquer outros resultantes das atividades inerentes ao
fornecimento;

2. 0 adjudicatario fica obrigado a recorrer a todos 0os meios humanos, materiais e informaticos que sejam
necessarios e adequados a execugao do contrato.
3. 0 adjudicatario deve comunicar antecipadamente, por qualquer meio eletrénico, a entidade adjudicante,

os factos que tornem total ou parcialmente impossivel a execu¢do do contrato, assim como o

cumprimento de qualquer outra das suas obrigagdes, logo que deles tenha conhecimento.

Cldusula 7.2
Responsabilidade do adjudicatario

1. 0 adjudicatario fica sujeito as exigéncias legais, obrigagdes e prazos aplicaveis aos contratos de
fornecimento de bens/servigos, nos termos do CCP e demais legislagado aplicavel.

2. 0 adjudicatario responde pelos danos que causar a entidade adjudicante em razao do incumprimento
culposo das obrigagées que sobre ele impendam, nos termos das disposigdes seguintes.

3. 0 adjudicatério responde ainda perante a entidade adjudicante pelos danos causados pelos atos e
omissoes de terceiros, por si empregues na execugao de obrigagdes emergentes do contrato, como se
tais atos ou omissdes fossem praticados por aquele.

Cldusula 8.2
Subcontratagéo
0 adjudicatdrio nao podera, por qualquer forma, subcontratar terceiras entidades para o fornecimento dos
servigos e/ou bens objeto do contrato, sem prévio consentimento da entidade adjudicante.

Cldusula 9.2
Cessdo da posig¢do contratual
1. 0 adjudicatario ndo podera ceder, no todo ou em parte, a terceiros, os direitos e obrigacdes que lhe
advierem do contrato sem prévia autorizagao, dada por escrito, da entidade adjudicante.
2. Para efeitos da autorizagao prevista no nimero anterior, deve:
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a) Ser apresentada pelo cessiondrio toda a documentagdo exigida ao adjudicatdrio no presente
procedimento;

b) A entidade adjudicante apreciar, designadamente, se o cessiondrio ndo se encontra abrangido por
nenhum dos impedimentos previstos nos artigos 55.° e 317.° do CCP, e se tem capacidade técnica e
financeira para assegurar o exato e pontual cumprimento do contrato.

Cldusula 10.2

Cessao da posigao contratual por incumprimento do cocontratante
Em caso de incumprimento total ou parcial das obrigag6es a que o cocontratante se obriga, e que sejam
causa de resolugao do contrato, deverd o mesmo ceder a sua posi¢ao contratual ao concorrente do
procedimento pré-contratual, que venha a ser indicado pelo contraente publico, pela ordem sequencial
daquele procedimento, de acordo com a respetiva classificagao final obtida.
A execucao do contrato ocorrera nas mesmas condi¢des ja propostas pelo cedente no procedimento pré-
contratual original.
A presente cessdo da posi¢ao contratual opera nos termos definidos no artigo n.® 318.°-A do Cédigo dos
Contratos Publicos (CCP).

Cldusula 11.2

Sancgdes contratuais
Em caso de incumprimento das obrigagdes emergentes do contrato, por parte do adjudicatdrio, o
contraente publico, pode a titulo sancionatério, resolver o contrato e aplicar penas pecuniarias, cujo valor
acumulado nao pode exceder 20% (vinte por cento] do valor contratual, sem prejuizo do disposto no
numero seguinte.
0 valor referido no nimero anterior pode atingir 30% (trinta por cento) do valor contratual, no caso do
contraente publico, estar em condi¢des de exercer o direito de resolugdo do contrato e optar por nao o
fazer.
As penalidades a aplicar em caso de incumprimento por parte do adjudicatario, sdo as indicadas na
clausula 33.° do presente caderno de encargos.

Cldusula 12.2
Resolugao do contrato pela entidade adjudicante
Sem prejuizo de outros fundamentos de resolugao previstos na lei, a entidade adjudicante pode resolver
o0 contrato a titulo sancionatério, em caso do adjudicatario violar de forma grave ou reiterada qualquer
das obrigagtes que lhe incubem, designadamente nos seguintes casos:
a) 0 adjudicatario incumpra de forma grave ou reiterada qualquer das obrigagdes previstas no presente
caderno encargos e nas cldusulas contratuais;
b) 0 adjudicatario se encontre em situagdo de dissolugdo ou insolvéncia;
c) 0 adjudicatario proceda a cessdo da sua posigdo contratual ou a subcontratagdo do servigo, sem
autorizagao da entidade adjudicante para o efeito;
d) Ocorra caso de forga maior impeditivo de posterior execugao do contrato em tempo julgado Gtil pela
entidade adjudicante;
Para efeitos de aplicagao da alinea d) do nimero anterior, o adjudicatdrio deve comunicar de imediato a
entidade adjudicante a ocorréncia da situagdo de forga maior, bem como indicar quais as obrigagodes
emergentes do contrato cujo cumprimento no seu entender, se encontra impedido por forca de tal
ocorréncia, bem como, das medidas que pretende p6ér em pratica a fim de mitigar o impacto da referida
situagao, os respetivos prazos e custos.
A resolugdo do contrato serd comunicada ao adjudicatario, por carta registada com aviso de recegdo, e
produzira efeitos a partir da data da sua recegao.
Aresolucao do contrato por causa imputdvel ao adjudicatario, ou a terceiros a que aquele tenha recorrido,
seja a que titulo for, no &mbito da execugdo do contrato, confere o direito a entidade adjudicante areceber
uma indemnizagdo pelos danos sofridos em consequéncia da resolugao do contrato.
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5. Caso se verifique qualquer dos pressupostos de resolugao previsto no nimero 1, a entidade adjudicante
pode solicitar a prestacao de servigos diretamente relacionadas com o objeto do contrato, a terceiros,
sem que dai decorra qualquer direito indemnizatdrio do adjudicatario.

6. Em caso de resolugao por causa imputdavel ao adjudicatario, ficara propriedade da entidade adjudicante,
tudo aquilo que tiver resultado da execugdo do contrato.

7. Odireitoderesolugao referido no nimero 1 exerce-se mediante declaragao enviada ao adjudicatario e nao
determina a repeticdo das prestacgoes ja realizadas, a menos que tal seja determinado pela entidade
adjudicante.

8. Aresolugao do contrato ndo prejudica quaisquer agdes de responsabilidade civil por factos verificados
durante o periodo de vigéncia do contrato.

Cldusula 13.2
Casos fortuitos ou de forga maior
1. Nenhuma das partes incorrerd em responsabilidade se por caso fortuito ou de for¢ca maior,
designadamente greves ou outros conflitos coletivos de trabalho, for impedido de cumprir as obrigag¢des
assumidas no contrato.
2. Aparte que invocar casos fortuitos ou de forga maior devera comunicar e justificar tais situagoes a outra
parte, bem como informar o prazo previsivel para restabelecer a situagao.

Clausula 14.2
Dever de sigilo

1. 0 adjudicatario obriga-se ao sigilo de quaisquer informagdes que obtenha em virtude da execugao do
contrato, relativa a entidade adjudicante, incluindo todos os seus agentes, funcionarios, colaboradores
ou terceiros que com ela tenham alguma relagao, salvo se prévia e expressamente autorizado pela
entidade adjudicante, nos termos e para os efeitos do Regulamento Geral de Prote¢do de Dados (RGPD),
e demais legislagado nacional em vigor, aplicdvel aos dados pessoais.

2. Ainformagao e a documentacgao cobertas pelo dever de sigilo ndo podem ser transmitidas a terceiros,
nem objeto de qualquer uso ou modo de aproveitamento que nao o destinado direta e exclusivamente a
execugdo do contrato.

3. 0 dever de sigilo mantém-se em vigor sem limite de prazo tendo em conta, nomeadamente, quaisquer
deveres legais relativos, designadamente, a prote¢do de segredos comerciais ou da credibilidade, do
prestigio ou da confianga devidos as pessoas coletivas.

Cldusula 15.2
Protecdo de Dados

1. 0 adjudicatario é obrigado a tratar todos os dados pessoais a que tiver acesso, de acordo com o previsto
no Regulamento Geral de Protegdo de Dados Pessoais aprovado pelo Regulamento (UE) 2016/679 do
Parlamento Europeu e do Conselho, de 27 de abril de 2016 (RGPD).

2. 0nao cumprimento do RGPD, por facto imputével ao adjudicatario, é considerado, para todos os efeitos,
incumprimento definitivo, podendo a entidade adjudicante resolver o contrato, ao abrigo da alinea a) do
n. 1 do artigo 333.° do CCP.

3. 0 adjudicatario sera responsavel por qualquer prejuizo em que a entidade adjudicante venha a incorrer
em consequéncia do tratamento dados pessoais em violagdo das normas legais aplicaveis e/ou do
disposto no contrato, desde que tal que lhe possa serimputavel.

4. Compete ao adjudicatario informar imediatamente a entidade adjudicante se alguma instrugao violar o
contrato celebrado, o Regulamento Geral de Prote¢do de Dados ou quaisquer outras disposigdes legais
nacionais ou europeias em matéria de prote¢do de dados.

5. Oadjudicatdrio autoriza a entidade adjudicante ao tratamento dos dados pessoais necessarios no ambito
das diligéncias prévias a formagdo do contrato bem como no decurso e para efeitos da execugdo do
mesmo, comprometendo-se a obter, caso se aplique, o prévio consentimento expresso dos titulares dos
dados respetivos.
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6. 0adjudicatario autoriza a entidade adjudicante ao tratamento dos dados pessoais necessarios no ambito
da publicitagado dos contratos no portal Base.GOV.

Clausula 16.2
Patentes, licengas e marcas registadas

1. Sao da responsabilidade do adjudicatério quaisquer encargos decorrentes da utilizagdo, no ambito do
contrato, de marcas registadas, patentes registadas ou licengas.

2. Caso a entidade adjudicante venha a ser demandada por alegadamente ter infringido, na execucao do
contrato, qualquer dos direitos mencionados no nimero anterior, o adjudicatarioindemniza-o de todas as
despesas que, em consequéncia, haja de fazer e de todas as quantias que tenha de pagar seja a que titulo
for.

Clausula 17.2
Contrato e prevaléncia
1. Ocontrato a celebrar, é reduzido a escrito, obrigando-se o adjudicatario a entregar toda a documentagao
necessaria para a sua celebracao.
2. Fazem parte integrante do contrato, nos termos do n.° 2 do artigo 96.° do CCP:
a) Os suprimentos dos erros e das omissdes do caderno de encargos identificados pelos concorrentes,
desde que esses erros e omissdes tenham sido expressamente, aceites pelo 6rgao competente para
a decisao de contratar;
b) Os esclarecimentos e as retificagdes relativos ao caderno de encargos;
c) 0 presente caderno de encargos;
d) Aproposta adjudicada;
e) Osesclarecimentos sobre a proposta adjudicada prestados pelo adjudicatario.
3. Em caso de divergéncia entre os documentos referidos no nimero anterior, a prevaléncia é determinada
pela ordem segundo a qual ai estao indicados.
4. Em caso de divergéncia entre os documentos referidos no n°2 e clausulado do contrato, prevalecem os
primeiros, salvo quanto aos ajustamentos propostos de acordo com o disposto no artigo 99.° do CCP e
aceites pelo adjudicatdrio nos termos do disposto no artigo 101.° do mesmo diploma.

Cldusula 18.°
Gestor do contrato
Para os efeitos previstos no artigo 290.°-A do Cédigo do Contratos Puiblicos (CCP) no clausulado do contrato
serd indicado o gestor do contrato em nome da entidade adjudicante.

Cldusula 19.2
Despesas
1. Todas as despesas inerentes a celebragao do contrato sao da responsabilidade do adjudicatario.
2. Correm igualmente por conta do adjudicatario todas e quaisquer despesas, nomeadamente as de
deslocacdo e estadia, em que este haja de incorrer em virtude da execugdo das obrigagdes que para
aquele emerjam do presente caderno de encargos e do contrato.

Clausula 20.2
Legislagao aplicavel
A tudo o que nao esteja especialmente previsto no presente caderno de encargos, aplicar-se-a o regime
previsto no Cédigo dos Contratos Publicos (CCP) aprovado pelo Decreto-Lei n.° 18/2008, de 29 de janeiro, na
sua atual redagdo, e subsidiariamente a demais, legislagao aplicavel.

Cldusula 21.2
Foro competente
Para dirimir quaisquer questdes ou litigios emergentes do contrato a celebrar serd competente o Tribunal
Administrativo de Circulo de Lisboa com rentdncia a qualquer outro.
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PARTE Il

CLAUSULAS TECNICAS

Clausula 22.2
Objeto
0 presente caderno de encargos tem por objeto a aquisigcdo e instalagao de 136 equipamentos de suporte a
ligacao das redes locais sem fios reforcando a infraestrutura atual, para garantir a cobertura wifi em 58
Unidades Organicas do Instituto do Emprego e Formagao Profissional, IP (IEFP), nos termos e caracteristicas
técnicas do presente caderno de encargos.

Clausula 23.2

Enquadramento
A atualizagdo constante das aplicagbes informaticas, a exigéncia de disponibilizagdo de novas
funcionalidades e novos servigos tém impacto imediato nos dispositivos de suporte da rede de comunicagdes.
As solicitagdes a nivel de disponibilidade, desempenho e performance da rede estao diretamente associadas
a evolugao dos sistemas informaticos que por sua vez aumentam exponencialmente o fluxo de informagao
processada entre o utilizador e o Sistema Central de suporte as aplicagées Informaticas.
Este facto faz com que a Rede de Comunicagdes e todos os dispositivos que a suportam tenham que evoluir
em sintonia com as aplicagdes Informaticas permitindo e garantindo a sua disponibilidade e performance.
Aquisicao objeto do presente procedimento tem como objetivo reforgar o sinal wifi, em 58 Unidades Organicas
do IEFP, IP, conforme lista apresentada na Tabela |, em anexo ao presente caderno de encargos

Clausula 24.2
Objetivo

1. Aquisicdo objeto do presente procedimento tem como objetivo reforgar o sinal wifi nos edificios/locais
envolvidos no projeto, garantindo a sua integragao com o controlador Central em produgao, bem como dos
dispositivos locais em produgao de fabricante HPE-Aruba, garantindo desse modo a total compatibilidade
e integragao com os dispositivos wifi em produgao em cada um dos locais envolvidos.

2. 0s 136 equipamentos a adquirir serdo distribuidos e instalados a nivel nacional, ficando em produgao nas
Delegacgoes Regionais do IEFP, IP, a configuragdo dos equipamentos de acordo com as especificagdes de
cada local serd salvaguardada pelo fornecedor bem como a sua instalagao fisica em cada local em
articulagao com a entidade adjudicante.

3. Adistribuigdo por local serd a seguinte:

a) Delegagao Regional do Norte 10 AP “s a distribuir por 6 Unidades Organicas;

b) Delegagao Regional do Centro 17 AP “s a distribuir por 9 Unidades Orgéanicas;

c) Delegagdo de Lisboa e Vale do Tejo, 47 AP s a distribuir por 18 Unidades Organicas;
d) Delegagdo Regional do Alentejo, 40 AP 's a distribuir por 14 Unidades Orgénicas;

e) Delegagdo Regional do Algarve 22 AP s a distribuir por 11 Unidades Organicas

Cldusula 25.2
Requisitos Técnicos
1. Os equipamentos devem ser integraveis e totalmente compativeis com os Instant Virtual Controllers
atualmente em produgdo nos diversos sites do IEFP envolvidos, e ser geriveis, configuraveis a partir da
plataforma de gestao Aruba Airwave em produgao no Datacenter do IEFP, IP, que se encontra nos Servigos

Centrais na Rua de Xabregas n.° 52, 1949-003 Lisboa, garantindo a total compatibilidade com todos os

dispositivos sem fios em produgao, garantindo nomeadamente:

a) Suporte de ligagao de periféricos de rede garantindo o a acesso a rede guest wifi-iefp (acesso a
internet a disponibilizar ao exterior) e rede interna (a disponibilizar a colaboradores internos e
equipamentos devidamente validados no dominio/AD do IEFP, IP] garantindo todo o desempenho e
qualidade em situagdes de exceléncia;
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b) Total integragdo com a plataforma de NAC “Network Access Control” Clearpass e Airwave ARUBA em
producao, espelhando as atuais configuragdes em produgdo nos ativos de suporte as Redes Locais;

c) Suporte de ligagao de todos os protocolos de rede em produg3o;

d) Total aplicagdo das configuragdes em produgo, politicas de acesso, Qos, “routeamento”, protocolos
de comunicagao, etc.;

e) Elevados padrdes de performance, fiabilidade e escalabilidade;

f) Total compatibilidade com os atuais pontos de acesso sem fios em produgdo de marca ARUBA 300 e
505.

g) Garantia técnica durante 3 anos.

Cldusula 26.2
Requisitos Técnicos Minimos
1. Requisitos técnicos da solugao a adquirir por Regido a considerar como minimos:

a. Especificagbes técnicas por equipamento a adquirir:

i. Dual Radio 2,4GHz e 5GHz

ii.  Certificagao Wifi Alliance 802.11 a/b/g/n/ac wave2/ax
iii.  2x2 SU-MIMO com 2SS na banda dos 2.4 GHz
iv.  2x2 MU-MIMO com 2SS na banda dos 5 GHz

v.  Hardware com capacidade para suportar débitos de 574 Mbps na banda dos 2.4 GHz

vi.  Hardware com capacidade para suportar débitos de 1.2 Gbps na banda dos 5 GHz
vii.  Capacidade de servir 2 dispositivos em simultaneo através de MU-MIMO.
viii. 2 antenas omnidireccionais dual-band downtilt, integradas no AP.

ix.  Suporte de até 16 SSIDs no mesmo AP por radio
x.  Filtros RF especificos para co-existéncia com redes méveis celulares (GSM, 3G, LTE) minimizando
o0 seu impacto e/ou interferéncia na rede wifi.

Xi. Beacon bluetooth 5 nativamente integrado para integra¢ao, implementagao e/ou gestdo de
solugao de localizagao e mobile engagement baseada em tecnologia BLE.
xii.  Radio Zighee nativamente integrado

xiii.  Suporte de 802.11ac very high throughput (VHT) com VHT 20/40/80
xiv.  Suporte de 802.11ax high efficiency com HE 20/40/80
xv.  Suporte de:
v" MRC
v’ CDD/CSD
v’ STBC
v LDPC
xvi.  Preparado para suportar até 8 resource units em OFDMA
xvii.  Capacidade de funcionar como analisador de espectro dedicado ou hibrido (spectrum analyzer e
Acessso Wifi)
xviii.  Preparado para suportar até 256 dispositivos associados por radio
xix.  linterface 10/100/1000
xx.  1llinterfaces USB 2.0 com capacidade de fornecer 1A/5W de alimentagdo a um dispositivo af ligado

xxi.  Suporte de DC power directo ou Power over Ethernet (PoE+, 802.3at)
xxii. ~ Temperatura de operagao entre os 0°C e os 50°C
xxiii. ~ Humidade ndo condensante de operagdo entre 5% e 93%”

XXiv. Capacidade de integrar em cluster com os APs da solugao atual do IEFP, assegurando management
plane centralizado num AP master e data plane e control plane distribuidos
xxv.  Suporte de integragao com a atual plataforma de gestao de infraestrutura wireless do IEFP
xxvi.  Capacidade de com o mesmo hardware/Access Point implementar solugdo wireless do tipo:
v' AP Standalone
v Cluster (Virtual controller)
v' Gerida através de uma controladora wireless fisica ou virtual
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XXVii.

XXViii.

XXiX.

XXX.
XXXi.
XXXii.
XXXiii.
XXXiV.
XXXV,

XXXVi.
XXXVii.

XXXViii.

XXXiX.

xl.

xli.

v' Gerida através de solugdo de cloud — Com capacidade de manter servigo wireless mesmo
com perda de ligagao a internet
Suporte de:
WPA3 Simultaneous Authentication of Equals (SAE)
Enhanced Open Authentication
WPA3 Enterprise Suite B
WPA2/AES link layer encryption.
WEP link layer encryption.
WPA/TKIP link layer encryption
Quando em funcionamento em modo cluster de access points deverdo ser suportadas as seguintes
caracteristicas, sem necessidade de appliance controladora wireless centralizada:
Funcionamento sem necessidade appliance de controladora wireless
IP dnico para gestao e configuragao de todo o cluster
v" Ponto Unico de configuragao
v' Capacidade “plug-and-play” para adicionar APs ao cluster, passando um novo access point
a assumir a configuragao e SSIDs do cluster, sem necessidade de configuragao adicional,
sendo para tal apenas necessario que tenha:
e Energia
e Endereco IP vdlido (estatico ou obtido através de DHCP)
e Conectividade L2 entre os restantes APs do cluster
Solugao de cluster escaldvel até pelo menos 128 AP e 2.000 dispositivos wireless clientes ligados
em simultaneo no mesmo cluster
Processamento distribuido de sessdes de clientes pelos APs
Data Plane e Control Plane distribuido.
Redundancia da funcionalidade de controlo do cluster entre todos os APs do cluster. Em caso de
falha do AP principal outro assume automaticamente.
Ajuste automatico de poténcia e frequéncia
statefull firewall integrada para controlo de acesso do trafego wireless
Captive Portal
Capacidade de realizar blacklisting de clientes
Visibilidade do trafego a transitar na rede com capacidade de identificar:
v’ Sessdes IP
V' Aplicagdes
v" Protocolos
v' Destinos
v' Users que efetuam o tréfego identificado
Profiling do tipo de clientes que se estdo a ligar na rede:
v' Tipo de dispositivo
v' Sistema operativo
Perfis de servigo para controlo de acesso com determinagao de:
v" largura de banda méxima por SSID ou User
V' tipos de aplicagdes autorizados
v Web cathegories e Web Reputations autorizados (com base em subscricdo de servigos
especifico)
v" IP, redes e dominios de destino autorizados
Capacidade de implementagao de regras de QoS em fungao de:
v" Destino
v" Tipo de aplicag&o
v’ Web Cathegories

ANANE N NN

AN

Capacidade de implementar politicas acesso que integrem simultaneamente regras de:

v" Controlo de acesso, incluindo ao nivel da aplicagdo, com capacidade de detetar e priorizar
trafego aplicacional
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V" Regras de de content filtering

v" QoS com rate-limit
v" Horério definido para permiss&o de acesso

xlii. ~ Funcionalidades de detegdo e neutralizagao/contengdo de equipamentos wireless rogue em todos
0s AP.
xliii.  Todos os APs propostos devem ter a capacidade de funcionar em topologia MESH.

xliv.  Capacidade de criar VPN IPSec ou tinel GRE, do AP ou cluster de APs, terminado numa controladora
de modo a criar solugao de trafego centralizado, apenas com ligagdo genérica de internet (sem
WAN corporativa), e sem necessidade de licenciamento do AP na controladora
xlv.  Todos os equipamentos a serem propostos devem apresentar garantia do fabricante, suporte
técnico e licenciamento, com a duragdo minima de trés anos.
b. Acessdrios a fornecer por Access Point:

» Suportes para fixagdo de parede especificos para o AP a fornecer, garantindo o perfeito
posicionamento do equipamento e consequente distribuicdo do sinal tirando o maximo
partido das caracteristicas dos equipamentos.

2. Requisitos dos suportes a fornecer por AP/equipamento:
a. Suporte de parede em angulo reto que permita a colocagado/orientagdo horizontal do AP para melhor
difusao do sinal wifi;
b. 0 AP devera ficar embutido no suporte, expondo apenas a face das antenas, proporcionando a
combinagao ideal, estética e cobertura wifi;
0 AP devera ficar fixado ao suporte de forma segurando usando a fixagao do préprio AP;
0 suporte devera ser em ACO, lacado a cor do AP;
Mecanismo de anti-roubo que impeca a remocao facil do AP;
Afixagao do suporte na parede sera da responsabilidade do fornecedor, devendo este garantir todos
0s acessorios necessarios a sua aplicagao.

mo a0

Clausula 27.2
Instalagao, configuragao e operacionalizagao dos equipamentos

1. Instalagdoe configuragao, sera de integral responsabilidade do fornecedor, garantindo a instalagao fisica
dos equipamentos em cada um dos locais envolvidos no projeto e apresentados na Tabela | e a
configuragdo Central permitindo o controlo centralizado, sendo este efetuado nas instalagdes dos
Servigos Centrais do IEFP, IP, na Rua de Xabregas n.° 52, 1949-003 Lisboa,

2. Deverdarespeitar e salvaguardar as definigdes em produgao em cada um dos locais envolvidos, refletindo
nos equipamentos a fornecer todas as configuragdes necessarias ao bom funcionamento na rede de
destino e de acordo com a topologia definida no sistema Central.

3. Redes onde existem atualmente AP’s Aruba modelo 300 e 505 a configuragao devera garantir a total
integracdo do novo equipamento a fornecer, garantindo a utilizagdo do controlador virtual local e central.

4. Devera de igual modo ser garantido o fornecimento do licenciamento necessdrio e a sua ativagdo no
Sistema Central.

5. 0fornecedor deverd garantir a total configuragao de todos os equipamentos a fornecer e sua integragao
no sistema central de controlo em producgao, devendo para o efeito alocar ao projeto técnicos Seniores
devidamente reconhecidos pelo fabricante, garantindo e coordenando todas as operagdes locais e
centrais.

6. Ainstalagao local por equipamento devera garantir:

i.  Fixagao do equipamento através dos suportes a fornecer em local previamente definido;

ii. Ligacao do AP através de patch catb6 ou superior a tomada de rede disponibilizada no local,
distancia maxima a considerar 6 metros;

iii.  Patchingde 2/3 metros catb ou superior no bastidor de comunicagoes; respetivo, entre tomada de
rede utilizada e switch Poe em produgao;

iv. Ativacao e testes de conectividade do AP, local e centralmente;

7. Deverd entregar uma tabela em xIs onde conste a seguinte informagao:
i. ldentificagao do equipamento
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10.

ii. Marcae Modelo

iii. Ndmero de Série

iv. Ndmero de inventério (a fornecer pelo adjudicatario)

v. Local/Morada de Instalagao.
Em cada equipamento deverd ser garantida a colagem de uma etiqueta com o nimero de inventario a
fornecer pelo adjudicatario.
Ainstalagao do equipamento devera garantir a difusdo do ssid atuais por novas areas/zonas dos espagos
dos locais a intervir, em total compatibilidade com os atuais em produgao.
A instalagao dos equipamentos a fornecer nao pode em situagdo alguma interferir ou indisponibilizar a
rede em producgdo que se pretende reforgar

Cldusula 28.2

Conformidade e operacionalidade dos equipamentos
0 adjudicatario obriga-se a entregar a entidade adjudicante os equipamentos com as caracteristicas,
especificagdes e requisitos técnicos previstos no presente caderno de encargos e proposta adjudicada;
Os equipamentos devem ser entregues em perfeitas condigoes de serem utilizados para os fins a que se
destinam;
0 adjudicatario é responsavel perante a entidade adjudicante por qualquer defeito ou discrepancia dos
equipamentos objeto do presente caderno de encargos e proposta adjudicada.

Clausula 29.2

Inspegdo e testes
Efetuada a entrega dos equipamentos objeto do contrato, o IEFP, IP, por si ou através de terceiro por ele
designado, procede no prazo de duas semanas, a inspec¢ao quantitativa e qualitativa dos mesmos, com
vista a verificar, respetivamente, se os mesmos correspondem as quantidades caracteristicas,
especificagdes, requisitos técnicos e operacionais definidos no presente caderno de encargos e na
proposta adjudicada, bem como outros requisitos exigidos por lei.
Ainspecao qualificativa a que se refere o nimero anterior é efetuada através de testes funcionais, com
aplicagdo pratica.
Durante a fase de realizagao de testes, o adjudicatdrio deve prestar ao IEFP, IP toda a cooperagao e todos
os esclarecimentos necessarios, podendo fazer-se apresentar durante a realizagdo daqueles, através de
pessoas devidamente credenciadas para o efeito.
Devera ficar salvaguardada a aplicagao das configuragdes para cada um dos locais envolvidos de acordo
com os equipamentos ja em produgao, devendo o fornecedor garantir o staging de todo o equipamento e
instalagdo em total compatibilidade com a rede wifi em produg3o.
Para este efeito para além da intervengdo local garantia de instalagao e ligagdo dos equipamentos a
fornecer pelo adjudicatario, devera este garantir a coordenacgdo central das operagdes através de um
técnico sénior dotado de competéncia reconhecida e atestada pelo fabricante do equipamento
adjudicado, nas instalagdes dos Servigos Centrais do IEFP, IP, durante o periodo necessario a instalagao
e integracdo dos equipamentos com a controladora central em produgéo.
Serd requisito a apresenta¢do do técnico e do seu curriculo que ateste os requisitos pretendidos
nomeadamente conhecimentos devidamente reconhecidos pelo fabricante. (Documento obrigatério da
proposta).

Cldusula 30.2
Inoperacionalidade, defeitos ou discrepancias
No caso de os testes ndo comprovarem a total operacionalidade dos equipamentos, bem como a sua
conformidade com as exigéncias legais ou no caso de existirem defeitos ou discrepancias com as
caracteristicas, especificagbes e requisitos técnicos definidos no presente caderno de encargos, a
entidade adjudicante deverd informar, o adjudicatario.
Havendo a informagao referida no ponto anterior, o adjudicatario deve proceder, a sua custa e no prazo
razodvel que for determinado pela entidade adjudicante, as corregdes ou substituigdes necessarias para
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garantir a operacionalidade dos equipamentos e o cumprimento das exigéncias legais e das
caracteristicas, especificagdes e requisitos técnicos exigidos.

3. Apés a realizagdo das corre¢des ou substituicdes necessarias pelo adjudicatario, no prazo respetivo, a
entidade adjudicante procederd a realizagao de novos testes de aceitagao.

Clausula 31.2
Formagao

1. 0 adjudicatario devera garantir e facultar formagao pelo fabricante do equipamento adjudicado com todo
o detalhe técnico que permita desenvolver todas as capacidades e potencialidades dos requisitos
técnicos descritos no presente caderno de encargos.

2. Pretende-se que no fim da formacao os técnicos do IEFP, IP, fiquem habilitados com os conhecimentos e
capacidades que lhes permitam explorar todas as potencialidades dos equipamentos e a melhor
aplicagdo dos mesmos na interligagcao das Redes Locais a que se destinam bem com a integra¢ao do
Sistema NAC em producao Aruba Clearpass e Airwave.

3. Aformagao deverd decorrer durante a fase de instalagao.

Clausula 32.2
Garantia Técnica

1. Oadjudicatario devera garantir os equipamentos objeto do contrato pelo prazo de 3 anos a contar da data
da assinatura do Ultimo auto de rece¢ao contra quaisquer defeitos ou discrepancias com as exigéncias
legais e com caracteristicas, especificagdes e requisitos técnicos definidos no presente caderno de
encargos e na proposta adjudicada, que se revelem a partir da respetiva aceitagdo do equipamento,
relativamente aos equipamentos e todas as componentes relativas aos 58 locais de instalagao

2. Garantia prevista no nimero anterior abrange:

a. Ofornecimento, a montagem ou a integragdo de quaisquer pegas ou componente em falta;

b. Adesmontagem de pegas, componentes ou equipamentos defeituosos ou discrepantes;

c. A reparagdo ou a substituicdo das pegas, componentes ou equipamentos defeituosos ou
discrepantes;

d. 0 fornecimento, a montagem ou instalagdo das pegas, componente ou equipamentos reparados ou
substituidos, na sequéncia de uma anormalidade ou avaria;

e. Otransporte do equipamento ou das pegas ou componentes defeituosos ou discrepantes para o local
da sua reparagao ou substituicdo e a devolugdo daqueles equipamentos ou a entrega das pegas ou
componentes em falta, reparados ou substituidos;

f. Deslocagao ao local dainstalagao, onde o equipamento se encontra em produgao;

A mao-de-obra;

Em caso de substituicdo total do equipamento a colocagao de autocolante de acordo com o Layout
definido e envio a entidade adjudicante do nimero de série do novo equipamento e do que foi
substituido;

i. Acesso asuporte técnico especializado.

j.- Fornecimento e acesso a atualizag6es/updates e apoio a suainstalagao.

3. Areparagdo ou substituiges previstas na presente cldusula devem ser realizadas dentro de um prazo
maximo de 8 horas uteis seguintes.
4. Aintervengao no ambito da garantia técnica obedece as seguintes regras:

a. Reparagdo arealizar no local da avaria (OnSite);

b. Caso de recolha de equipamento para reparagao deve ser salvaguardado a sua substituicdo nesse
periodo por equipamento equivalente ou superior.

= oo

Cldusula 33.2
Penalidades
1. Nos casos de atraso no cumprimento da obrigacdo referida na Cldusula 22, do presente caderno de
encargos, por motivos imputaveis ao adjudicatario ou a terceiros que utilize no cumprimento da
obrigacao, ser-lhe-a aplicada uma penalidade calculada de acordo com a seguinte férmula:
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P=Valor do contrato x A/100
em que:
P - corresponde ao montante de penalizagao;
A - ndmero de dias em atraso.
2. Ovalorda pena pecuniaria a aplicar é creditado a favor da entidade adjudicante ou descontado na fatura

a emitir.
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TABELA | — Equipamentos (Pontos de Acesso wifi - AP's) por local/instala¢do do IEFP, I.P.

‘s (n2
Designacdo da Unidade Organica/Localizagdo Cidade uﬁizi:éZS)
Zona Norte
SF-Braga Servico de Formacao Profissional de Braga Braga 2
SE-Braga Servico de Emprego de Braga Braga 1
SE-Lamego Servico de Emprego de Lamego Lamego 1
SE-Matosinhos Servico de Emprego de Matosinhos Matosinhos 1
SE-SJMadeira Servico de Emprego de S. Joao da Madeira Sdo Jodo da Madeira 2
SE-Valongo Servico de Emprego de Valongo Valongo 3
Zona Centro
SF-Agueda Servigo de Formagio Profissional de Agueda Agueda 1
SF-Aveiro Servigo de Formagdo Profissional de Aveiro Aveiro 4
SF-Castelo Branco Servigco de Formagdo Profissional de Castelo Branco Castelo Branco 4
SF-Coimbra Servigo de Formagdo Profissional de Coimbra Coimbra 1
SE--Tondela Servigo de Emprego de Tondela Tondela 1
SE-SPSul Servigo de Emprego de S. Pedro do Sul Sdo Pedro do Sul 1
SE-Viseu Servigo de Emprego de Viseu Viseu 2
SF-Leiria Polo de Formagdo da Marinha Grande Marinha Grande 2
SF-Castelo Branco Centro de Formagdo Avangado da Cova da Beira - Funddo Fundao 1
Zona Lisboa e Vale do Tejo
SE-Benfica Servigo de Emprego de Benfica Lisboa 3
SFP - Lisboa Servigo de Formagdo Profissional de Lisboa Lisboa 1
SE-Almada Servigo de Emprego de Almada Almada 1
SE-Amadora Servigo de Emprego da Amadora Amadora 5
SF-Amadora Servico de Formagdo Profissional da Amadora-1 Amadora 6
SF-Amadora2 Servico de Formagdo da Amadora-2 Amadora 5
SE-Cascais Servigo de Emprego de Cascais Cascais 1
SE-Loures Servico de Emprego de Loures Loures 1
SF-Santarém Servigo de Formagéo Profissional de Santarém Santarem 2
SE-Santarém Servigo de Emprego de Santarém Santarem 5
SE-SMagos Servigo de Emprego de Salvaterra de Magos Salvaterra de Magos 1
SE-Serta Servigo de Emprego de Serta Serta 1
SF-Alverca Servico de Formagdo Profissional de Alverca Alverca 8
SE-VFXira Servigo de Emprego de Vila Franca de Xira Vila Franca de Xira 1
SF-Alcoitdo Servico de Reabilitagdo Profissional de Alcoitdo Alcoitdo 3
SFP - Polo Alcantara Servigo de Formagéo Profissional de Lisboa Lisboa 1
SFP - Polo da Matinha | Servigo de Formagdo Profissional de Lisboa Lisboa 1
SFP - Polo de Belém Servico de Formagdo Profissional de Lisboa Lisboa 1
Zona Alentejo
SF-Beja Servico de Formagdo Profissional de Beja Beja 3
SE-Beja Servigo de Emprego de Beja Beja 1
SE-Moura Servico de Emprego de Moura Moura 1

I —
CADERNO DE ENCARGOS— Concurso n°2022210/225 — Aquisi¢do de equipamentos para reforgo da rede sem fios “Guest” wifi-IEFP, em produgéo do
Instituto do Emprego e Formagao Profissional I.P. (IEFP, I.P.)

13/14




INSTITUTO DO EMPREGO E FORMACAD PROFISSIONAL. IP

SF-Aljustrel Servigo de Formagdo de Aljustrel Aljustrel 4
SF-Evora Servico de Formagdo Profissional de Evora Evora 13
SE-Estremoz Servigo de Emprego de Estremoz Estremoz 1
;Eo;cl)\/lontemor ° Servigo de Emprego de Montemor-o-Novo Montemor o Novo 1
Polo-Reguengos Polo de FP de Reguengos de Monsaraz Reguengos de Monsaraz 1
SF-Portalegre Servigo de Emprego de Portalegre Portalegre 5
SE-Portalegre Servigo de Emprego de Portalegre Portalegre 1
SE-Elvas Servigo de Emprego de Portalegre Portalegre 1
SE-PSor Servico de Emprego e Formagdo Profissional de Ponte de Sér Ponte Sor 3
Polo-PSor Servigo de Emprego e Formagdo Profissional de Ponte de Sér Ponte Sor 4
SF-SCacem Servico de Formagdo Profissional de Santiago do Cacém Santiago do Cacem 1
Zona Algarve
SF-Faro - Areal Gordo | Servigo de Formagéo Profissional de Faro Faro 8
Pélo de FP de Vila Real de Santo
VRSAntonio Antdnio 1
P6lo de Formagdo de Servigo de Emprego de Loulé Loulé
Loulé ¢ pree 1
Pélo de Formagdo de -
Olhdo Olhdo 1
Pélo de Formagdo de .
X Tavira

Tavira 1
SE-VRAntonio Servigo de Emprego de Vila Real de Santo Anténio vila ’Rgal de Santo

Antoénio 1
SF+E-Portimao Servigo de Emprego e Formagdo de Portim&o Portimao 4
SE-Lagos Servigo de Emprego de Lagos Lagos 1
SE-Silves Servigo de Emprego de Silves Silves 2
BA Albufeira Balcdo de Atendimento de Albufeira Albufeira 1
CACE Loulé Zona Industrial de Loulé Loulé 1

Total de equipamentos

(AP's) a fornecer 136
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